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Sus datos se mantendrdn bajo estricta confidencialidad

El sitio web www.nebulae.com.co y NEBULA ENGINEERING S.A.S. utilizan protocolo
SSL/TLS (Secure Socket Layer / Transport Layer Security), estdndar internacional de
seguridad para fransacciones electrénicas, lo que garantiza que su informacion
personal vigje cifrada y no pueda ser interceptada por terceros.
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1. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

La presente Politica es adoptada por:

Razén social NEBULA ENGINEERING S.A.S.

NIT 900 242 188 -9

Domicilio Carrera 48 # 48 Sur - 75, Cenfro MUltiple Las Vegas,
Bodega 131, Envigado, Antioquia, Colombia

Sitio web www.nebulae.com.co

Correo electrénico contacto@nebulae.com.co

Teléfono 604 888 21 28

Horario de atencién Lunes a Viernes, 7:30 a.m. a 5:30 p.m.

2. AMBITO DE APLICACION

La presente Politica de Tratamiento de Datos Personales aplica a todas las
actividades de fratamiento que realice NEBULA ENGINEERING S.A.S. sobre datos
personales de personas naturales, incluyendo:

* Usuarios y visitantes del sitio web www.nebulae.com.co

* Clientes actuales y potenciales

* Empleados, contratistas y candidatos a empleo

* Proveedores personas naturales

* Beneficiarios de empleados

e Accionistas personas naturales

* Cualquier ofra persona natural cuyos datos sean fratados por la empresa

Al hacer uso del sitio web www.nebulae.com.co, al diligenciar formularios, al
establecer cualquier relaciéon comercial o laboral con NEBULA ENGINEERING
S.A.S., o al proporcionar sus datos por cualquier canal, usted acepta los tférminos
de la presente Politica.

3. MARCO LEGAL

El fratamiento de datos personales realizado por NEBULA ENGINEERING S.A.S. se
rige por la siguiente normativa:

» Constitucidn Politica de Colombia, Articulo 15: derecho a la intimidad y
al habeas data.

e Ley 1581 de 2012: disposiciones generales para la proteccion de datos
personales.
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4.

Decreto 1377 de 2013: reglamentacion parcial de la Ley 1581 de 2012.
Decreto Unico reglamentario 1074 de 2015.
Circular Externa 002 de 2015 y 001 de 2016 de la SIC.

Resolucién 35298 de 2024 de la SIC: instruccion sobre el Registro Nacional
de Bases de Datos (RNBD).

DEFINICIONES

Para efectos de la presente Politica, se entiende por:

Autorizacién: consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de sus datos personales.

Base de datos: conjunto organizado de datos personales que son objeto
de tratamiento.

Dato personal: cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

Datos sensibles: datos que afectan la intimidad del Titular o cuyo uso
indebido puede dar lugar a discriminacion (origen racial o étnico,
orientacion politica, convicciones religiosas, datos de salud, vida sexual,
datos biométricos).

Encargado del tratamiento: persona natural o juridica que realiza el
Tratamiento de datos personales por cuenta del responsable.

Responsable del tratamiento: persona natural o juridica que decide sobre
la base de datos y/o el Tratamiento de los datos. En este caso: NEBULA
ENGINEERING S.A.S.

Titular: persona natural cuyos datos personales son objeto de tratamiento.

Tratamiento: cualquier operacidn sobre datos personales como
recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: comunicacion de datos personales a un receptor que
actia como responsable del Tratamiento.

Transmision: comunicacién de datos personales a un Encargado del
Tratamiento que actlUa por cuenta del responsable.
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5. DATOS PERSONALES RECOLECTADOS Y FINALIDADES DEL TRATAMIENTO

5.1. Usuarios del sitio web

A fravés del sitio web www.nebulae.com.co, NEBULA ENGINEERING S.A.S. puede
recolectar datos personales tales como nombre, fecha de nacimiento,
direccion electronica, direccion fisica, pais de residencia, documento de
identificacion y nUmero telefénico, con las siguientes finalidades:

* Desarrollo de actividades comerciales y fransaccionales.

* Despacho de pedidos y prestacion de servicios.

* Respuesta a consultas sobre productos y servicios ofrecidos.

* Redlizacion de estudios estadisticos y de conocimiento del cliente.

* Envio de informacién sobre novedades, productos, servicios y ofertas
especiales (previa autorizacion).

» Servicios de afencion teleféonica y canales digitales.
* Informar alos usuarios sobre cambios en la presente Politica.

5.2. Clientes

Los datos de clientes personas naturales son tratados con las siguientes
finalidades:

» Verificacién de calidades profesionales y reputacionales.

* Registro y control de consultas, facturacién de servicios prestados.

* Seguimiento al estado de los clientes registrados en la base de datos.
* Evaluacion de calidad de los productos y/o servicios prestados.

* Emision de ofertas econdmicas.

 Cumplimiento de obligaciones legales y contractuales.

e Cumplimiento de normas de prevencion de lavado de activos y
financiacién del terrorismo (LAFT).

5.3. Empleados, contratistas y candidatos
Los datos del personal vinculado o en proceso de seleccidn son tratados para:

e Cumplir con las obligaciones legales derivadas de la relacién laboral o
confractual.

» Gestionar procesos de ndmina, contabilidad y seguridad social.

» Supervisar el cumplimiento de las actividades y deberes contractuales.

e Adelantar procesos de seleccidn de personal.
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54.

Proveedores personas naturales

Los datos de proveedores personas naturales son tratados para:

6.

Gestion administrativa y contable de las relaciones comerciales.
Verificacion de calidades profesionales y reputacionales.
Cumplimiento de obligaciones tributarias y comerciales.

Prevenciéon de lavado de activos y financiaciéon del terrorismo (LAFT).

TRATAMIENTO DE DATOS SENSIBLES

NEBULA ENGINEERING S.A.S. podrd tratar datos sensibles Unicamente en los
casos estrictamente necesarios y con las siguientes garantias:

El fratamiento de datos sensibles requiere siempre la autorizacion previa,
expresa e informada del Titular, salvo las excepciones legales aplicables.

El Titular tiene derecho a negarse a suministrar datos sensibles sin que ello
genere consecuencias adversas, salvo que la ley disponga lo conftrario.

Los datos sensibles serdn utilizados Unicamente para la finalidad para la
cual fueron autorizados y no serdn objeto de comercializacion.

Se consideran datos sensibles, entre ofros: origen racial o étnico, orientacion
politica, convicciones religiosas o filoséficas, datos biomeéetricos, datos de salud y
datos sobre vida sexual.

7. TRATAMIENTO DE DATOS DE MENORES DE EDAD

NEBULA ENGINEERING S.A.S. reconoce que el tratamiento de datos personales
de menores de edad es una actividad que exige especial proteccion. En
consecuencia:

El fratamiento de datos de menores de edad solo se realizard cuando
responda y respete el interés superior de los ninos, ninas y adolescentes, y
asegure el respeto de sus derechos fundamentales.

La autorizacién para el tratamiento de datos de menores deberd ser
otorgada por sus representantes legales (padres o futores).

Los Unicos datos de menores que la empresa trata son los de hijos de
empleados, exclusivamente para efectos de dfiliacion al Sistema Generall
de Seguridad Social y gestiéon de beneficios laborales.
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8. USO DE COOKIES Y TECNOLOGIAS DE SEGUIMIENTO

El sitio web www.nebulae.com.co utiliza cookies y tecnologias similares para
mejorar la experiencia del usuario. A continuacion, se detalla su uso:

Cookies técnicas  Funcionamiento bdsico No requieren consentimiento.

/ esenciales del sitio web Siempre activas.

Cookies analiticas Andlisis del Requieren consentimiento del
comportamiento de usuario. Pueden desactivarse
navegacion y estadisticas  desde la configuracion del
de uso navegador.

Cookies de Recordar las preferencias Requieren consentimiento del

preferencias del usuario en el sitio usuario.

El usuario puede gestionar o deshabilitar las cookies desde la configuracion de
suU havegador.

9. TRANSFERENCIAS Y TRANSMISIONES INTERNACIONALES DE DATOS

NEBULA ENGINEERING S.A.S. podrd fransferir o tfransmifir datos personales a
terceros ubicados en Colombia o en el exterior Unicamente en los siguientes
supuestos:

* Encargados del tratamiento en el exterior: la empresa utiliza servicios de
almacenamiento en la nube (como Dropbox Inc., con servidores en los
Estados Unidos), lo que implica una transmisiéon internacional de datos.
Dichos proveedores cuentan con mecanismos de adecuacion
reconocidos (cldusulas contractuales estdndar y certificaciones de
seguridad) y han suscrito acuerdos de fratamiento de datos que
garantizan el nivel de proteccién exigido por la ley colombiana.

* Transferencias a terceros en Colombia: podrdn realizarse previa
autorizaciéon del Titular y bajo garantias contractuales suficientes.

* Excepciones legales: en los casos previstos en el articulo 26 de la Ley 1581
de 2012 (interés vital del Titular, contratos en interés del Titular,
necesidades médicas, etc.).

Importante: NEBULA ENGINEERING S.A.S. NO redlizard transferencias de datos
personales a paises U organizaciones que no proporcionen niveles adecuados
de proteccion, salvo que medie autorizacion expresa del Titular o que la
operacion esté amparada en una excepcion legal valida conforme al articulo
26 de la Ley 1581 de 2012.
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10. SEGURIDAD DE LA INFORMACION

NEBULA ENGINEERING S.AS. implementa las medidas técnicas, humanas vy
administrativas necesarias para garantizar la seguridad de los datos personales
bajo su custodia y evitar su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Entre estas medidas se incluyen:

* Protocolo SSL/TLS para el cifrado de datos en trdnsito en el sitio web.

* Confrol de acceso a los sistemas de informacidon con autenticacion y
perfiles de usuario diferenciados.

» Copias de seguridad periddicas de las bases de datos.

* Almacenamiento seguro de documentos fisicos en archivadores bajo
llave.

* Almacenamiento digital en plataforma de nube con cifrado y control de
acceso.

e Suscripcion de acuerdos de confidencialidad con empleados,
conftratistas y encargados del tratamiento.

* Protocolo de gestion y respuesta ante incidentes de seguridad de la
informacion.

No obstante lo anterior, ninguna medida de seguridad es infalible. En caso de
presentarse una vulneracion de datos que pueda afectar sus derechos, NEBULA
ENGINEERING S.A.S. le nofificard oportunamente y reportard el incidente a la
Superintendencia de Industria y Comercio (SIC) dentro de los términos legales
establecidos.

11. TIEMPO DE CONSERVACION DE LOS DATOS PERSONALES

Los datos personales serdn conservados Unicamente durante el tiempo
necesario para cumplir las finalidades que justificaron su recolecta, de acuerdo
con los siguientes criterios:

Empleados y contratistas  Vigencia del contrato + 10 Obligaciones laborales y

aNos tributarias
Candidatos no 2 anos desde el proceso Procesos futuros de
seleccionados seleccion
Clientes Vigencia de larelacién +  Obligaciones tributarias y
10 anos comerciales
Proveedores personas Vigencia de larelacién +  Obligaciones fributarias y
naturales 10 anos comerciales
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Usuarios del sitio web Mientras exista la relacion | Finalidad del tratamiento
y/o la cuenta activa

Beneficiarios de Duracioéon del contrato del  Gestidon de beneficios
empleados empleado laborales

Vencido el plazo de conservacion, la empresa procederd a la eliminaciéon
segura de los datos personales, salvo que exista una obligacion legal que exija
su conservacion por un periodo adicional.

12. DERECHOS DE LOS TITULARES

De conformidad con el articulo 8 de la Ley 1581 de 2012, usted como titular de
datos personales tiene los siguientes derechos, los cuales puede ejercer en
cualquier momento:

a. Conocer, actualizar y rectificar sus datos personales frente a NEBULA
ENGINEERING S.A.S.

b. Solicitar prueba de la autorizaciéon otorgada para el fratamiento de sus
datos.

c. Ser informado sobre el uso que se les ha dado a sus datos personales,
previa solicitud.

d. Presentar quejas ante la Superintendencia de Industria y Comercio (SIC)
por infracciones a la Ley 1581 de 2012.

e. Revocar la autorizacion y/o solicitar la supresion de sus datos cuando en
el fratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

f. Acceder gratuitamente a sus datos personales que hayan sido objeto de
fratamiento.

g. Solicitar la portabilidad de sus datos en un formato estructurado y de uso
comun.

Nota: el derecho de supresidn no es absoluto. La empresa podrd negar la
eliminacién de datos cuando exista una obligacion legal de conservarlos,
cuando sean necesarios para el cumplimiento de una relacidon contractual
vigente, o cuando sean requeridos para la defensa de intereses legitimos en
procesos judiciales o administrativos.
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13. CANALES Y PROCEDIMIENTO PARA EL EJERCICIO DE DERECHOS (PQR)

Para ejercer sus derechos o presentar peticiones, quejas, reclamos y consultas
relacionadas con el fratamiento de sus datos personales, puede contactarnos
a través de los siguientes canales:

Presencial Carrera 48 # 48 Sur - 75, Centro Lunes a Viernes 7:30 a.m.
Multiple Las Vegas, Bodega 131, - 4:30 p.m.
Envigado, Antioquia
Telefénico 604 888 21 28 Lunes a Viernes 7:30 a.m.
-4:30 p.m.
Correo contacto@nebulae.com.co 24 horas (respuesta en
electrénico dias hdbiles)
Pagina web https://nebulae.com.co/contacto/ 24 horas

13.1. Procedimiento para consultas

Las consultas serdn atendidas en un término mdximo de diez (10) dias hdbiles
contados desde la fecha de recibo. Cuando no fuere posible atender la
consulta denfro de dicho término, se informard al interesado antes del
vencimiento, expresando los motivos de la demora y senalando la fecha en que
se atenderd, la cual en ningun caso podrd superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

13.2. Procedimiento para reclamos
El reclamo deberd ser presentado indicando:

* Nombre y documento de identificaciéon del titular (o su representante /
causahabiente).

e Descripcién clara de los hechos que dan lugar al reclamo y el objetivo
(actualizacién, correccion, supresidon o cumplimiento de deberes).

» Direcciodn fisica o electronica y teléfono de contacto.
» Documentos de soporte que se quieran hacer valer.

Si el reclamo estd incompleto, NEBULA ENGINEERING S.A.S. requerird al
reclamante por una sola vez, dentro de los cinco (5) dias siguientes a su
recepciéon, para que subsane las fallas. Si el reclamante no presenta la
informacion requerida dentro de los dos (2) meses siguientes a la fecha del
reclamo inicial, se entenderd que ha desistido.

El término mdximo para atender el reclamo serd de quince (15) dias hdbiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atenderlo dentro de dicho término, se informard al interesado los motivos

Q@ Cra48#48 sur—75, Zona 1,Int 131 Envigado Antioquia
= contacto@nebulae.com.co . . @ =
0 6048882128 - 3112350360

Este documento es propiedad infelectual de NEBULA ENGINEERING S.A.S Se prohibe su reproduccion y/o divulgacion sin previa autorizacion. Una vez impreso
este documento se considera como copia no controlada.



x nebU|de Version: 2.0

Fecha: 17/03/2026

de la demora vy la fecha en que se atenderd, la cual en ningun caso podrd
superar los ocho (8) dias hdbiles siguientes al vencimiento del primer término.

14. ENLACES A OTROS SITIOS WEB

El sitioc www.nebulae.com.co puede contener enlaces a otros sitios web de
terceros. NEBULA ENGINEERING S.A.S. no es responsable de las prdcticas de
seguridad, privacidad o el contenido de dichos sitios. La visita a sitios externos se
realiza bajo la responsabilidad del usuario y estard sujeta a las politicas de
privacidad de cada sitio visitado. NEBULA ENGINEERING S.A.S. no avala ningun
producto o servicio ofrecido en sitios de terceros.

15. MODIFICACIONES A LA POLITICA

NEBULA ENGINEERING S.AS. se reserva el derecho de modificar la presente
Politica en cualquier momento, en funcibn de cambios normativos,
modificaciones en sus actividades o mejoras en sus prdacticas de protecciéon de
datos. En caso de modificaciones sustanciales, la empresa informard a los
titulares a través de su sitio web y/o por correo electronico con una antelacién
razonable.

La versibn vigente de esta Politica siempre estard disponible en
www.nebulae.com.co

16. VIGENCIA
Version 2.0
Fecha de entrada en 17 de marzo de 2026
vigor
Reemplaza la version 1.0 del 31 de agosto de 2017

Responsable de la Direccion Administrativa — NEBULA ENGINEERING S.A.S.
actualizacion

Proxima revision Marzo de 2027 o cuando se presenten cambios
normativos

Esta Politica se rige por las leyes de la Republica de Colombia y es efectiva
desde la fecha de su publicacion.
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